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AMAC
Bu politika; Nakitera Finansal Teknoloji Ve Yapay Zeka A.S. (bundan boyle “Nakitera” olarak anilacaktir)
bilgi varliklarinin gizliligi, bitinlGgi ve erisilebilirligi konusunda Sirket {ist yonetiminin taahhiitlerini ve
uyulmasi gereken temel esaslari, misterilerimize, is ortaklarimiza ve kamuoyuna agik bir sekilde ortaya

koymak amaciyla hazirlanmistir.

KAPSAM

Bu politika; Nakitera'nin tim ¢alisanlarini, is sireglerini, bilgi sistemleri altyapisini, ag ve bulut
hizmetlerini, islenen tiim misteri ve kurumsal verileri, Nakitera adina faaliyet gésteren tedarikgileri ve
is ortaklarini kapsamaktadir. Politika, Nakitera tarafindan yirutiilen tim ticari faaliyetler ve hizmet

verilen tim alan adlari icin gecerlidir.

GENEL ESASLAR
Nakitera tst yonetimi, bilgi glivenligini kurumsal bir oncelik olarak kabul eder ve asagidaki temel
taahhutleri verir:

* Bilginin gizliligini, bGtunligind ve erisilebilirligini korumak.

* Calisanlarin, is ortaklarinin ve misterilerin bilgi varliklarina glivenli erisimini saglamak.

* Bilgi glivenligi risklerini sistematik olarak degerlendirmek ve yonetmek.

* Tabi olunan ulusal ve uluslararasi mevzuata (basta 6698 sayili KVKK ve 5651 sayili Kanun
olmak lzere), s6zlesmeden dogan yikimliliklere ve ISO/IEC 27001 standardina uyum
saglamak.

* Bilgi glivenligi farkindaligini artirmak icin ¢alisanlara diizenli egitim vermek.

+ s surekliligini tehdit eden olaylarin etkisini asgariye indirmek ve siirdiiriilebilir hizmet
saglamak.

* Bilgi Glivenligi Yonetim Sistemi'ni strekli iyilestirmek.

Tim Nakitera calisanlari ve paydaslari bu politikayr bilmek ve uygulamakla yukidmlidir. Politikaya
aykiri davranislar Nakitera disiplin slrecleri dogrultusunda degerlendirilir ve gerektiginde hukuki

surecler baslatilabilir.

ONAYLAYANLAR

Hazirlayan Kontrol Eden Onaylayan

Bilgi Glvenligi Ekibi Bilgi Glvenligi Komitesi Genel Muddr
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BiLGi GUVENLIGi POLITiKASI STANDARTLARI

Nakitera Bilgi Glivenligi Yonetim Sistemi asagidaki temel siiregler Gizerine insa edilmistir. Her bir

slirecin uygulama detaylari kurum ici prosediirlerle ayrica yonetilir.

1. Veri Siniflandirma Siireci
Nakitera bilinyesinde Uretilen, islenen ve saklanan tiim veriler hassasiyet ve kritiklik seviyelerine

gore “Gizli”, “Kurum ici” ve “Halka Agik” olmak tzere siniflandirihr. Her veri sinifi igin uygun
koruma, saklama, paylasim ve imha kontrolleri uygulanir. Siniflandirma, ilgili varlik sahibinin

sorumlulugundadir ve diizenli araliklarla gézden gegirilir.

2. BT Risk Belirleme ve Degerlendirme Siireci
Bilgi varlklar Uzerindeki tehditler ve zayifliklar sistematik olarak belirlenir, risk analizi yapilir ve

riskler kabul edilebilir seviyede tutulacak sekilde yonetilir. Risk degerlendirmesi 1ISO/IEC 27005
cercevesine uygun olarak yilda en az bir kez ve 6nemli degisikliklerde tekrarlanir. Yiiksek seviyeli

riskler icin Bilgi Glvenligi Komitesi tarafindan azaltma, transfer, kaginma veya kabul karari verilir.

3. Bilgi Guivenligi Farkindalik Suireci
Tim calisanlar, ise basladiklari andan itibaren bilgi glivenligi farkindalik egitimine tabi tutulur.

Egitimler yilda en az bir kez yenilenir; rol bazl 6zel egitimlerle desteklenir. Giincel tehditlere karsi

hazirlikli olmak icin dlizenli oltalama simdlasyonlari ve farkindalik kampanyalari diizenlenir.

4. Gorevler Ayrilig1 Prensibi
Yetki kotuye kullanimi ve hata riskini azaltmak icin birbiriyle celisen gérevler farkl kisiler tarafindan

icra edilir. Sistem gelistirme ile Gretim ortamina aktarim, islem baslatma ile onaylama, hesap agma
ile erisim denetleme gibi kritik fonksiyonlar ayristirilir. Bu ayrimin miimkiin olmadigi durumlarda
telafi edici kontroller (cift onay, bagimsiz gbzden gecirme, detayli loglama) uygulanir.

5. Bilgi Giivenligi Komitesi

Bilgi Guvenligi Komitesi; bilgi givenligi politikalarinin  yonlendirilmesi, kritik risklerin
degerlendirilmesi ve siirekli iyilestirmeden sorumlu yénetim organidir. Ust yénetim, bilgi
teknolojileri, bilgi glivenligi, insan kaynaklari, hukuk/uyum ve i¢ denetim temsilcilerinden olusur.
Komite diizenli araliklarla toplanir; kritik olaylarda olaganisti toplanti yapar. Kararlari yazili olarak

kayit altina alinir ve takip edilir.

ONAYLAYANLAR

Hazirlayan Kontrol Eden Onaylayan

Bilgi Glvenligi Ekibi Bilgi Glvenligi Komitesi Genel Muddr



Tarih 24.02.2025
. N coe .. Dok.No MFT.PO.01
N nakitera | BIiLGI GUVENLIGI POLITIKASI
Rev.No 0
Gizlilik Halka A¢ik

6. Kullanici Kimlik ve Hesap Yonetimi Politikasi
Nakitera sistemlerine erisim icin kullanilan tim kimlikler en az yetki (“least privilege”) ilkesi

dogrultusunda tanimlanir. Her kullanici yalnizca kendi hesabini kullanir; parolalar gligli ve gizli
tutulur. Kurumsal servislerde ¢ok faktorli kimlik dogrulama (MFA) zorunludur. Kullanici hesaplari
ve yetkileri diizenli olarak gézden gegirilir; gorevi degisen ya da isten ayrilan galisanlarin erisim
haklari zamaninda giincellenir veya kaldirilir. Ayricalikli (yonetici) hesaplar ek kontroller ve izleme
altinda yonetilir.

7. Fiziksel ve Cevresel Giivenlik
Nakitera tesisleri ve kritik altyapi alanlarn (sistem odasi, ag odasi, veri merkezi), risk seviyelerine

gore ayrilmis glivenlik bolgeleri olarak tasarlanir. Yetkilendirilmis kart erisim sistemleri, kamera
gozetimi ve ziyaretci refakat kurallari uygulanir. Kritik altyapi alanlari yangin algilama ve séndiirme
sistemleri, kesintisiz glic kaynaklari ve cevresel sensorler ile korunur. Tim BT ekipmanlari
envantere kaydedilir, kullanicilara zimmetlenir ve kullanim omrii dolan ortamlar givenli

yontemlerle imha edilir.

8. Denetim izleri Yonetimi
Nakitera bilgi sistemlerinde gerceklestirilen kritik islemler, kimlik dogrulama olaylari, ayricalikli

erisimler, ag trafigi ve glivenlik olaylari merkezi bir log yonetim platformunda toplanir. Log kayitlari,
5651 sayili Kanun, KVKK ve ilgili dizenleyici gereklilikler dogrultusunda saklanir; bitlnlGgi
koruyacak sekilde muhafaza edilir. Loglar diizenli olarak analiz edilir, anomaliler icin korelasyon

kurallari uygulanir ve yetkisiz erisim denemeleri zamaninda tespit edilerek degerlendirilir.

9. Bilgi Giivenligi Olay Yonetimi

Nakitera, bilgi glivenligi olaylarinin zamaninda tespit edilmesi, kayit altina alinmasi, analiz edilmesi
ve en az zararla ¢6zlime kavusturulmasi icin tanimli bir olay ydnetimi siirecine sahiptir. Calisanlar,
sipheli her durumu derhal Bilgi Guvenligi Ekibi'ne bildirmekle yukimltadir. Olaylar etki
seviyelerine gbre onceliklendirilir, kanitlar standartlara uygun toplanir ve kék neden analizi ile
tekrarlarin 6nlenmesi icin iyilestirme aksiyonlari tanimlanir. Kisisel veri ihlalleri mevzuatin

gerektirdigi streler icinde yetkili kurum ve ilgili kisilere bildirilir.

ONAYLAYANLAR

Hazirlayan Kontrol Eden Onaylayan

Bilgi Glvenligi Ekibi Bilgi Glvenligi Komitesi Genel Muddr



Tarih 24.02.2025
. N coe .. Dok.No MFT.PO.01
N nakitera | BIiLGI GUVENLIGI POLITIKASI
Rev.No 0
Gizlilik Halka A¢ik

10. E-Posta Kullanim Esaslari

Kurumsal e-posta, Nakitera'nin bilgi varhgidir ve is amagli kullanilir. Kullanicilar; yasadisi, taciz edici
veya zararli icerik gbndermekten, sahte ve zincir e-posta iletmekten ve kurumsal adresleri kisisel
sitelere Uyelikte kullanmaktan kaginir. Hassas veriler yalnizca sifreli kanallar tizerinden paylasilir.
Tim giden ve gelen e-postalar antivirls, anti-spam ve anti-phishing filtreleri ile denetlenir. SPF,
DKIM ve DMARC gibi e-posta kimlik dogrulama mekanizmalari Nakitera alan adlarinda etkin

tutulur.

11. internet Kullanim Esaslari
Nakitera aglari Gzerinden internet erisimi; icerik denetimi yapan givenlik ¢ozlimleri araciligiyla,

yasalara ve kurum kiiltirine uygun sekilde saglanir. Zararl ve uygunsuz sitelere erisim engellenir.
Guvenlik kontrollerini atlatmayi amaglayan yontemlerin kullanimi, telif hakki ihlal eden igeriklerin
indirilmesi ve kurumsal hesap bilgilerinin internet tizerinde paylasiimasi yasaktir. 5651 sayili Kanun

kapsaminda internet erisim kayitlari mevzuatin 6ngérdigi siire boyunca saklanir.

12. Kullanici Bilgisayarlari ve Tasinabilir Aygitlar Kullanim Standartlari
Nakitera tarafindan tahsis edilen bilgisayarlar, dizistiler, mobil cihazlar ve tasinabilir depolama

aygitlari is amacl kullanim igin verilmistir ve ilgili kullaniciya zimmetlenir. Tim cihazlarda kurumsal
guvenlik yazihmlan (antiviris/EDR) aktif ve giincel tutulur; diskler sifrelenir; ekran kilidi ve parola
korumasi zorunludur. Uzaktan ¢alisma yalnizca onaylh cihazlar ve kurumsal VPN {izerinden, ¢ok
faktorli kimlik dogrulama ile gercgeklestirilir. Cihaz kaybi ya da ¢alinmasi durumunda derhal Bilgi
Guvenligi Ekibi'ne bildirim yapilir ve uzaktan silme uygulanabilir. Temiz masa ve temiz ekran

prensipleri tiim ¢alisma ortamlarinda gecerlidir.

Referans Standart ve Mevzuat
Bu politika; I1SO/IEC 27001:2022, ISO/IEC 27002:2022, 6698 sayili Kisisel Verilerin Korunmasi

Kanunu (KVKK), 5651 sayili internet Kanunu ve ilgili sektérel diizenlemelerle uyumlu olarak

hazirlanmis ve yayimlanmistir.

ONAYLAYANLAR

Hazirlayan Kontrol Eden Onaylayan

Bilgi Glvenligi Ekibi Bilgi Glvenligi Komitesi Genel Muddr
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